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Czy podstuchy nas doscigna?

Problem mozliwosci bycia podstuchanym istnieje prawdopodobnie
od kiedy tylko ludzie zaczeli uzywac jezyka. Jednak dopiero wspoétczesnie
staje sie problemem powazniejszym niz wczesniej, bo szpiegami nie musza
by¢ juz tylko ludzie.

Zastandwmy sie najpierw kto potrzebuje tresci naszych rozmow.
Nalezy wyrézni¢ dwie grupy, ktére sa nimi zainteresowane: korporacje
oraz po prostu oszusci. Pierwsza grupa przede wszystkim chce analizowa¢
nasze dziatania aby przygotowac¢ odpowiednie reklamy i zarobi¢. Druga
grupa zazwyczaj tez chce na nas zarobi¢ ale w o wiele bardziej grozne
dla nas sposoby.

Wspbiczesnie najwiekszym zdrajca moze okazac¢ sie telefon
komérkowy. Nie jest zadnym problemem stworzenie aplikacji, ktéra bedzie
nas podstuchiwa¢, analizowa¢ dane pod odpowiednim katem a potem
wysyta¢ wyniki do jej twércéw. Wielu ludzi twierdzi, ze wysSwietlajg im sie
reklamy wtasnie tych rzeczy o ktérych wczesniej rozmawiali. Algorytmy
ktére sa w stanie automatycznie przetwarzac¢ takie dane istniejg jednak
wzglednie od niedawna wiec tak naprawde stoimy dopiero na progu
Swiata, ktéry moze by¢ pozbawiony prywatnosci.

W przysztosci bedzie o wiele wiecej przedmiotéw, ktére moga stuzyc
jako podstuchy. Juz dzisiaj widzimy, ze w inteligentng technologie zaczyna
sie wykorzystywac¢ tam, gdzie na pierwszy rzut oka jest niekonieczna [1].
Kiedys$ nie bedzie dziwne, ze nasz piekarnik albo tawka w parku nas styszy
i wszystko analizuje. Oczywiscie tez same algorytmy beda coraz bardziej
zaawansowane i bedg potrafity wyciggac odpowiednie wnioski juz z bardzo
szczatkowych danych.

Sprébujmy zastanowi¢ sie czy wizja przysztosci w tej kwestii moze
by¢ optymistyczna. Przed podstuchiwaniem moze nas chroni¢ witasciwie
tylko prawo, nieuzywanie technologii lub inna technologia. Prawo jednak
jest stabym obrofncg. Po pierwsze jest zawsze w tyle w poscigu
za technologiag [2]. Po drugie, nawet jesli bedzie dobrze skonstruowane to
wystarczy nie dac¢ sie ztapac zeby nie by¢ ukaranym. Nieuzywanie
technologii jest mato mozliwe a nawet gdyby komus$ sie to udato to
prawdopodobnie w przysztosci ciezko bedzie znalez¢ miejsce w ktérym
mozna sie bedzie przed nig ukry¢. Nalezy wiec przyja¢, ze jedyna nadzieja
jest w zwalczaniu ognia ogniem. Podejrzewam, ze gdy problem osaczenia
naszej prywatnosci przez maszyny stanie sie bardziej popularny to
zaczniemy szuka¢ rozwigzah technologicznych. Musiaty by powstac
aplikacje ktére w inteligentny sposéb wytaczajg maszynom ich kamery
i mikrofony kiedy ich nie potrzebujemy. Problem w tym taki, ze réwniez
twércom takich aplikacji trzeba by zaufac. Mysle jednak, ze bedzie istniec
jakies nieoczywiste rozwigzanie tego problemu, ktéry wydaje sie
niemozliwy do rozwigzania. W cyberbezpieczehstwie mozna odszukad
wiele przyktadéw probleméw, ktére wydajg sie nie do przekroczenia
a jednak sg juz rozwigzane. Sadze, ze zawsze bedg istnied ludzie, ktérzy
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beda pracowac nad ochrong naszej prywatnosci jak rowniez ludzie, ktérzy
beda prébowali ich przechytrzy¢ i bedzie trwat taki wtasnie wyscig zbrojen.

Przysztos¢ nie zapowiada sie kolorowo jesli chodzi o prywatnos¢
naszych rozméw. Wszyscy jednak prywatnosci pragniemy wiec wierze, ze
nie pozwolimy nigdy na to, aby jg zupetnie stracic.

Przypisy:

[1] https://pl.wikipedia.org/wiki/Internet rzeczy

[2] https://bezprawnik.pl/wielkie-korporacje-naprawde-maja-prawo-nas-
podsluchiwac
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